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Zusammenfassung: In diesem Artikel prasentieren wir die
Durchfiihrung und die Ergebnisse eines interdisziplindren
Forschungsprojekts zum Thema automatisierte Lebensmit-
telkontrolle im Web. Es wurden Kompetenzen aus den Dis-
ziplinen Lebensmittelwissenschaft, Rechtswissenschaft,
Informationswissenschaft und Informatik dazu genutzt,
ein detailliertes Konzept und einen Software-Prototypen zu
entwickeln, um das Internet nach Produktangeboten zu
durchsuchen, die gegen das Lebensmittelrecht verstof3en.
Dabei wird deutlich, wie ein solcher Anwendungsfall von
den Methoden der Information-Retrieval-Evaluierung pro-
fitiert, und wie sich mit relativ geringem Aufwand eine
flexible Software programmieren ldsst, die auch fiir eine
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Vielzahl anderer Fragestellungen einsetzbar ist. Die Ergeb-
nisse des Projekts zeigen, wie komplexe Arbeitsprozesse
einer Behorde mit Hilfe der Methoden von Retrieval-Tests
und gingigen Verfahren aus dem maschinellen Lernen
effektiv und effizient unterstiitzt werden kénnen.

Deskriptoren: Lebensmittelwissenschaft, Lebensmittel-
iiberwachung, Kontrolle, Informationswissenschaft, Inter-
net, Recherche, Softwareentwicklung, Interdisziplindr,
Webrecherche, Retrieval, Maschinelles Lernen

Development and application of software for automated
control of the food market on the Internet using informati-
on science methods

Abstract: In this paper we present the implementation and
results of an interdisciplinary research project on the topic
of using automation to support food control on the web.
Competences from the disciplines of food science, law,
information science and computer science were used to
develop a detailed concept and a software prototype to
search the internet for product offers that violate food law.
We show how such an application benefits from the me-
thods of information retrieval evaluations and how a flexi-
ble software can be programmed with little effort by using
common patterns in software development and open sour-
ce libraries. We also show how the software can be used to
carry out other projects. The results of our research de-
monstrate how complex tasks can be supported effectively
and efficiently by using methods of retrieval tests and
common machine learning processes.

Descriptors: Food Science, Law, Control, Information Sci-
ence, Internet, Research, Software Development, Interdis-
ciplinary, Web Research, Retrieval, Machine Learning

Bereitgestellt von | Deutsche Gesellschaft fir Information und Wissen e.V. (DGI)

Angemeldet
Heruntergeladen am | 14.02.19 11:13



34 —— DirkLewandowski et al., Automatisierte Lebensmittelkontrolle im Internet

Développement et application d'un logiciel de contrdle
automatisé du marché alimentaire sur Internet a l'aide de
méthodes de science de l'information

Résumé : Dans cet article, nous présentons la mise en
ceuvre et les résultats d’un projet de recherche interdis-
ciplinaire sur le contrdle automatisé des aliments sur le
Web. Les compétences des disciplines des sciences ali-
mentaire, de jurisprudence, des sciences de I'information
et de I'informatique ont été utilisées pour développer un
concept détaillé et un prototype de logiciel permettant de
rechercher sur Internet des offres de produits qui violent la
législation alimentaire. Il devient clair comment un tel cas
d’application bénéficie des méthodes d’évaluation de la
recherche d’information, et comment un logiciel flexible
peut étre programmé avec relativement peu d’effort, qui
peut également étre utilisé pour de nombreuses autres
taches convenable. Les résultats du projet montrent com-
ment les processus de travail complexes d’une autorité
publique peuvent étre soutenus de maniere efficace et
efficiente a 1’aide de méthodes communes de tests de
récupération et de procédures communes d'apprentissage
automatique.

Descripteurs : Science alimentaire, Jurisprudence, Contrd-
le, Science de I’information, Internet, Recherche, Dévelop-
pement de logiciels, Interdisciplinaire, Recherche sur le
Web, Recherche, Apprentissage machine pédagogique

Einleitung

Der Handel mit Waren iiber das Internet ist ein wachsen-
der Markt in Deutschland (bevh, 2018). Lingst sind Le-
bensmittel nicht langer Nischenprodukte. Dies liegt nicht
zuletzt am Markteinstieg grofier bekannter Anbieter wie
Amazonfresh, Hellofresh.de und REWE online, die mit
einem Umsatz von 50-200 Mill. Euro einen nicht un-
erheblichen Anteil ihrer Umsdtze im Onlinehandel mit
Lebensmitteln erzielen (ebd.). Zurzeit kaufen bereits ca.
drei Millionen Deutsche online Lebensmittel ein (IfD,
2018).

Diese Entwicklungen werden auch von den Lebens-
mitteliiberwachungsbehorden seit einigen Jahren mit er-
hohter Aufmerksamkeit verfolgt. Neben Gesetzesanderun-
gen, die spezielle Regelungen fiir den Onlinehandel
beinhalten, gibt es auf europdischer Ebene neu eingerich-
tete Arbeitsgruppen zum Thema E-Commerce. Diese sollen
Best-Practice-Strategien fiir die Kontrolle des Onlinehan-
dels mit Lebensmitteln entwickeln.

In Deutschland hat sich dieses Themas die gemein-
same Zentralstelle ,,Kontrolle der im Internet gehandelten

DE GRUYTER

Erzeugnisse des LFGB' und Tabakerzeugnisse® (G@ZIELT)
angenommen, eingerichtet vom Bundesamt fiir Verbrau-
cherschutz und Lebensmittelsicherheit (BVL). G@ZIELT
wurde im Jahr 2016 als Zentralstelle der Bundeslander zur
Kontrolle der im Internet gehandelten Erzeugnisse gegriin-
det (BVL, 0.].). Zu den Hauptaufgaben gehoren die Recher-
che nach nicht verkehrsfiahigen Onlineangeboten und die
Ubermittlung der Handlerinformationen an die zustandi-
gen Vor-Ort-Behdrden. Diese Recherchen werden zurzeit
von Mitarbeiterinnen und Mitarbeitern der Zentralstelle
von Hand unter Zuhilfenahme von Suchmaschinen durch-
gefiihrt.

In diesem Aufsatz beschreiben wir die Konzeption und
Entwicklung eines Systems, das Lebensmittelkontrolleure
bei ihrer Arbeit unterstiitzt, indem verdachtige Handler im
Internet automatisch identifiziert und zur manuellen Kon-
trolle vorgeschlagen werden. Das System greift dabei auf
Daten aus kommerziellen Suchmaschinen zuriick, so dass
der Aufwand fiir ein eigenes Web-Crawling entfdllt. Wir
stellen zuerst den Hintergrund der Lebensmittelkontrolle
im Internet aus der Sicht der Lebensmitteliiberwachung
dar und gehen dann auf die Konzeption und Umsetzung
einer Software zur Unterstiitzung der Lebensmitteliiber-
wachung ein. Im Fazit beleuchten wir, warum dieser
spezielle Anwendungsfall auch ein Thema fiir die Informa-
tionswissenschaft ist und heben hervor, dass die Entwick-
lung einer Software zur Untersuchung solcher Fragestel-
lungen mit vertretbarem Aufwand realisierbar ist.

Das Projekt AAPVL

Die Kontrolle des Lebensmittelmarktes im Web stellt die
Uberwachungsbehérden vor grofle Herausforderungen,
die sich u. a. durch die immer weiter wachsende Menge an
Daten und die Schnelllebigkeit des Internets ergeben. Dies
war der Grund fiir die Durchfiihrung des Forschungspro-
jekts ,,Entwicklung von automatisierten Analyseverfahren
zur Identifizierung und Bewertung von nicht verkehrs-
fahigen Produkten des virtuellen Lebensmittelmarktes
(AAPVL), in dem ein IT-basiertes System zur Unterstiitzung
der Online-Lebensmittelkontrolle bei den Recherchetétig-
keiten und der Datenverarbeitung ausgearbeitet werden
sollte. Im Rahmen des Projekts wurden dafiir ein Konzept
zur Kontrolle des Online-Handels mit Lebensmitteln und
ein Softwareprototyp entwickelt, der weitestgehend selb-
stindig die Recherche nach Lebensmittelshops und die
zugehdrige Datenverarbeitung iibernehmen kann. Das For-

1 Lebensmittel- und Futtermittelgesetzbuch.
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schungsprojekt hatte eine Laufzeit von {iber fiinf Jahren
(1. Februar 2013 bis 31. August 2018) und wurde in zwei
Phasen realisiert. Dies erfolgte in Zusammenarbeit dreier
Departments der Hochschule fiir Angewandte Wissen-
schaften Hamburg sowie durch fachlichen Austausch mit
der Zentralstelle G@zielt. Das hatte den Vorteil, dass Fach-
kompetenzen aus dem Bereich Information Retrieval (De-
partment Information), Lebensmittelrecht (Department
Okotrophologie) sowie Bild- und Textanalyse (Department
Medizintechnik) gebiindelt wurden und die Arbeitsprozes-
se im Bundesamt fiir Verbraucherschutz und Lebensmittel-
sicherheit adaptiert werden konnten, die fiir die Umsetzung
aufinhaltlicher Ebene relevant waren.

Vorgehensweise im Projekt

Durch die Analyse der Arbeitsprozesse und die Diskussion
der beteiligten Departments wurden grundlegende Ent-
scheidungen getroffen, die als Leitfaden fiir die Konzepti-
on und die Programmierung der Software dienten. Dabei
wurden Vorgdnge und Methoden aus der Information-Re-
trieval-Evaluierung, insbesondere in Bezug auf Retrieval-
studien und Data Mining, ausgewdhlt, die fiir die Durch-
fiihrung des Projekts relevant sind. Dies greift sowohl bei
der Erstellung der Datenbasis als auch im Rahmen der
Bewertungen von Webdokumenten nach lebensmittel-
rechtlichen Kriterien.

Bei traditionellen Retrievaltests werden Dokumenten-
kollektionen anhand von Suchanfragen gebildet und
durch Jurorinnen und Juroren bewertet. Wir haben diese
Vorgehensweise dahingehend adaptiert, dass wir eben-
falls Suchanfragen zu Anwendungsfallen definieren und
diese an kommerzielle Suchmaschinen versenden (fiir eine
genaue Ubersicht zur Methodik von Retrievaltests siehe
Tague-Sutcliffe (1992) und fiir Retrievalstudien mit Web-
Suchmaschinen Hawking et al. (2001)). Die Suchergebnis-
se werden dabei gespeichert und automatisiert durch Ma-
chine-Learning-Verfahren bewertet. Ein weiterer Grund fiir
diese Vorgehensweise liegt in der Umsetzbarkeit. Es ware
auch denkbar, die Daten durch ein Web-Crawling zu gene-
rieren. Dabei wiirden aber zum einen technische und
finanziellen Hiirden entstehen und zum anderen eine Spe-
zialisierung auf bestimmte Anwendungsfille vernachlds-
sigt. Die Probleme bestiinden bei dem Betreiben der Server
als auch bei der automatisierten Analyse zur Bestimmung,
ob es sich um lebensmittelrelevante Dokumente handelt.
Diese Vorgdnge waren sehr zeitintensiv und wiirden Kos-
ten verursachen, die im Rahmen eines solchen Projekts,
und auch dariiber hinaus, nicht finanziert werden konn-
ten. Unser Vorgehen steht auch unter der Annahme, dass
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Lebensmittelhdndler ein hohes Interesse daran haben, ge-
funden zu werden.

Fiir das Machine Learning zur Bewertung der Such-
ergebnisse wurden Verfahren der Textklassifikation nach
der Support-Vector-Methode sowie eine Bild- und Logo-
erkennung durch die Verwendung neuronaler Netze als
zielfilhrend identifiziert. Diese genannten Analysekom-
ponenten werden bendtigt, damit alle relevanten Aspekte
zur Priifung potenzieller Verstofie auf Webseiten unter-
sucht werden kdnnen. Die Logoerkennung ist z. B. notwen-
dig, um Betrugsfdlle zu finden, wie zu Unrecht genutzte
Biosiegel. Ein weiterer Aspekt ist das risikoorientierte Mo-
nitoring, das nicht nur fiir die Momentaufnahme von
Handler- und Produktangeboten relevant ist. Mit Hilfe von
Risikokriterien wird ein Ranking der durchgefiihrten Fille
erstellt, das den Mitarbeiter/die Mitarbeiterin dariiber in-
formiert, welche Recherchefille priorisiert behandelt wer-
den sollen.

Projektziele

Zusammengefasst wurden durch die Analyse des Projekt-

auftrags, der Arbeitsprozesse im BVL und die Anwendung

wissenschaftlicher Methoden aus der Information-Retrie-

val-Evaluierung und dem maschinellen Lernen folgende

Ziele fiir das Projekt definiert:

— Optimierung der Relevanz der Suchmaschinentreffer
in Bezug auf die lebensmittelrechtlichen Aspekte

— Integration von Text-, Logo- und Bilderkennungsver-
fahren zur erweiterten Identifizierung nicht-konfor-
mer Lebensmittel unter besonderer Beriicksichtigung
von speziellen Kenntlichmachungen

—  Entwicklung einer Monitoring-Komponente zur regel-
mafligen automatisierten und risikoorientierten Abfra-
ge definierter Lebensmittel, Inhaltsstoffe oder Hand-
ler.

Diese Ziele sollten durch eine parallele Entwicklung eines
fundierten Konzepts fiir die Kontrolle des Online-Handels
sowie einer konkreten technischen Umsetzung erreicht
werden.

Konzept zur automatisierten
Kontrolle des Lebensmittelmarktes
im Online-Handel

In der ersten Projektphase von AAPVL wurde das Konzept
zur automatisierten Kontrolle entwickelt, das als Grund-
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lage fiir die technische Umsetzung des Softwareprototyps
diente. Dieses Konzept basiert auf den Arbeitsprozessen
der Zentralstelle G@zielt im BVL, die auf drei Hauptrecher-
chearten beruhen (Krewinkel et al. 2016). Diese Recherche-
arten werden im Folgenden nidher erldutert.

Hauptrecherchearten in der
Onlineiiberwachung

Die Onlineiiberwachung des Lebensmittelmarktes im In-

ternet wird in der Praxis anhand von drei Anwendungs-

fallen realisiert. Diese beriicksichtigen verschiedene Kon-
trollaspekte, dhneln sich aber in der Vorgehensweise zur

Datenbeschaffung. Die Hauptrecherchearten sind dabei

folgendermaflen gestaltet:

- Unternehmensrecherche: Bei der Unternehmens-
recherche handelt es sich um die Uberpriifung der
Registrierungspflicht von Lebensmittelhdndlern nach
Art. 6 Abs. 2 der europdischen Lebensmittelhygiene-
Verordnung (EG) Nr. 852/2004. Hiernach muss sich
jeder Lebensmittelhdndler bei der zustandigen Behor-
de anmelden. Online-Lebensmittelhdndler bilden da-
bei keine Ausnahme.

— Anbieterrecherche: Bei einer Anbieterrecherche liegt
der Fokus auf der Suche nach moglichst allen Anbie-
tern einer bestimmten Produktkategorie. Dadurch sol-
len die Beh6rden sich einen Uberblick zu dem Hind-
lerangebot fiir bestimmte Produkte verschaffen oder
kritische Produktgruppen gezielt im Blick behalten
koénnen.

—  Produktrecherche: Bei der Produktrecherche handelt
es sich um eine risikoorientierte Recherche nach be-
reits bekannten nicht verkehrsfihigen Produkten. Sie
dient der Ermittlung von Anbietern, die Produkte in
ihrem Onlineangebot haben, die bereits als nicht ver-
kehrsfahig eingestuft wurden.

Durch die Definition der Abldufe und Ziele dieser Recher-
chearten sowie die Ermittlung der Gemeinsamkeiten konn-
ten die einzelnen Prozesse abstrahiert werden, die fiir die
Entwicklung des Softwareprototyps ausschlaggebend wa-
ren. So besteht die Aufgabe des Tools hauptsdchlich darin,
Webseiten zu analysieren und basierend auf den Analyse-
ergebnissen zu filtern, so dass am Ende eine relevante und
handhabbare Datenmenge generiert wird.
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Technisches Konzept fiir den
Software-Prototyp

Anhand der Analyse der Recherchearten konnten die ein-
zelnen Abldufe und Module fiir das Konzept entwickelt
werden. Das Ergebnis ist ein mehrstufiger Prozess mit ver-
schiedenen Filterstufen, um den Mitarbeiterinnen und Mit-
arbeitern der BehOrden handhabbare Datenmengen an
potenziellen Verstdéflen gegen das Lebensmittelrecht zur
weiteren rechtlichen Priifung und ggf. zur Durchfiihrung
von behordlichen Mafinahmen zur Verfiigung zu stellen (s.
Abb. 1.)

In der ersten Filterstufe wird die Datenerfassung mit
Hilfe von Suchanfragen umgesetzt. Diese werden an ver-
schiedene Suchmaschinen geschickt und die Suchergeb-
nisse in Form von Screenshots sowie dem zugehérigen
Quelltext gespeichert. Dabei werden Duplikate heraus-
gefiltert sowie die Domains mit einer Negativliste abge-
glichen, um sicherzustellen, dass Websites, die keinen
Bezug zur Online-Vermarktung von Lebensmitteln haben
wie z.B. Wikipedia, von den Analysen ausgeschlossen
werden.

Der néachste Schritt der Analyse ist die Einteilung der
Ergebnisse in Online-Shops und in spezielle Lebensmittel-
Shops, da im Kontext der Lebensmittelkontrolle nur Web-
sites relevant sind, die auch tatsdchlich Lebensmittel an-
bieten. Darauffolgend findet eine weitere Klassifizierung
statt, die sicherstellen soll, dass es sich bei dem Ergebnis
um ein Produktangebot handelt. Dies ist vor allem fiir die
Verdachtsanalyse wichtig, da dann konkret Informationen
wie Zutatenverzeichnisse oder Artikelbezeichnungen aus-
gewertet werden kénnen. Bei der Verdachtsanalyse wer-
den durch Text- und Bilderkennung die Informationen
gewonnen, die fiir einen Abgleich mit hinterlegten lebens-
mittelrechtlichen Kriterien genutzt werden. Auf Basis die-
ser Auswertung werden potenzielle Verstof3e ermittelt und
fiir eine manuelle Nachbewertung durch Mitarbeiterinnen
und Mitarbeiter der Uberwachungsbehérden aufbereitet.
Um die automatisiert ermittelten Ergebnisse der Vor-Ort-
Kontrolle zufiihren zu koénnen, findet eine automatisierte
Impressumserkennung mit anschliefender Zuordnung zu
Bundesland und Kreis statt.
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Abbildung 1: Konzept zur Uberwachung des Onlinehandels (Krewin-
kel etal. 2016, S. 206).

Erweiterung des Konzepts durch
Elemente fiir das risikoorientierte
Monitoring

Die zweite Projektphase hatte das Ziel, zu dem urspriing-
lichen Konzept zur Kontrolle des Lebensmittelmarkts
weitere Abldaufe und Kriterien zu definieren, die eine risi-
koorientierte Uberwachung erméglichen. Dazu wurden in-
haltliche Kriterien analog zu den Anforderungen an die
risikobasierte Uberwachung im stationidren Handel er-
arbeitet und die relevanten Unterschiede herausgearbeitet,
um diese fiir die Uberwachung im Onlinehandel zu adap-
tieren.

Das Risiko wird jeweils berechnet, indem eine Kom-
bination von vorab definierten Risikokriterien mit den
Analyseergebnissen der Software sowie manuellen Nach-
bewertungen durch die Mitarbeiterinnen und Mitarbeiter
der Uberwachungsbehérden kombiniert werden. Dies
fiihrt schlief3lich zu einem Ranking der durchgefiihrten
Recherchen in einer absteigenden Liste nach den ermit-
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telten Risikopunkten. So ldsst sich ableiten, welche Re-
cherchen eine hohe Prioritdt aufweisen und durch die
jeweiligen Bearbeiter wiederholt werden miissen.

In dem Forschungsprozess zur Definition der Krite-
rien zur Ermittlung der Risikopunkte wurden die relevan-
ten Quellen und Gesetzestexte wie die AVV Riib? in der
z.B. eine Mindest- und Ho&chstkontrollhdufigkeit vor-
geschrieben wird, beriicksichtigt. Laut § 6(2) AVV Riib
betrdagt diese Kontrollfrequenz hochstens tdglich bis in
der Regel mindestens alle drei Jahre. Dies ist einer der
wichtigsten Ausgangspukte fiir die Sortierung der Falle
in der Software. Denn entsprechend dieser Vorschrift ist
im Tool sichergestellt, wie hdufig Kontrollen durch-
gefiihrt werden sollen. Dabei gibt es allerdings den Un-
terschied, dass nicht die Anbieter selbst kontrolliert
werden, sondern auf Basis der durchgefiihrten Recher-
chen Kontrollfrequenzen ermittelt werden. Je nach ver-
gangener Zeit werden die Punkte folgendermafien ver-
geben, um die Priorisierung einer Nachrecherche zu
verdndern:

— Hochste Prioritdt — Recherchen, die >36 Monate her
sind (2 Punkte)
— Mittlere Prioritdt — Recherchen innerhalb der letzten

13 bis 36 Monate (1 Punkt)

— Geringste Prioritdt — Recherchen innerhalb der letzten

12 Monate (0 Punkte)

Neben der Entwicklung der Kriterien anhand der Verwal-
tungsvorschriften wurden die Filterkriterien aus dem eu-
ropdischen Frithwarnsystem RASFF® fiir die Vorabver-
gabe von Risikopunkten fiir die Recherchefille adaptiert.
Innerhalb des Portals im RASFF lassen sich Warnmel-
dungen anhand von verschiedenen Kriterien filtern. Dazu
zidhlen die Art des Falls (Futtermittel, Lebensmittel oder
Lebensmittel-Kontaktmaterial), die Risikoeinschitzung
(bedenklich, unbedenklich, unbestimmt) sowie die Klas-
sifikation des Falls in die Gruppen Alarm, Grenzfall, In-
formation, Kenntnisnahme und Weiterverfolgung. Diese
Unterteilung hat bereits einen wichtigen Anteil an der
Risikoklassifizierung. Zusatzlich zu der Berechnung des
Scores kénnen noch manuell Punkte vergeben werden,

2 Allgemeine Verwaltungsvorschrift iiber Grundsétze zur Durchfiih-
rung der amtlichen Uberwachung der Einhaltung der Vorschriften des
Lebensmittelrechts, des Rechts der tierischen Nebenprodukte, des
Weinrechts, des Futtermittelrechts und des Tabakrechts: http://www.
verwaltungsvorschriften-im-internet.de/bsvwvbund_03062008_3158
100140002.htm [1.12.2018].

3 RASFF - the Rapid Alert System for Food and Feed: https://ec.euro
pa.eu/food/safety/rasff/portal_en [1.12.2018].
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da die vorgestellten Kriterien nicht allen Rechercheauf-
trdgen gerecht werden.

Aufbau und Technik des
Softwareprototyps

Der Softwareprototyp stellt die konkrete technische Um-
setzung des vorgestellten Konzepts mit der Erweiterung
der risikoorientierten Analysen dar und wird im Folgenden
ndher erldutert. Der Software-Prototyp ist eine Web-An-
wendung, die auf einem Webserver installiert wird und
durch einen Webbrowser nutzbar ist. Dabei kdnnen die
Anwender auswahlen, welche Art der Recherche gestartet
werden soll (s.o0.). So findet keine Verdachtsanalyse statt,
wenn eine Unternehmensrecherche gestartet wird, da die-
se nur das Ziel verfolgt, ein moéglichst vollstdndiges Bild an
Lebensmittelhdndlern im Web zu liefern. Fiir diesen Zweck
wurden auch ca. 200 generische Suchanfragen im Tool
hinterlegt.

Generierung von Suchanfragen in
der Software

Der Software-Prototyp bietet die Moglichkeit, Vorlagen fiir
Suchanfragen zu hinterlegen, die durch den Anwender zur
Anreicherung oder Generierung von Suchanfragen nutz-
bar ist. So miissen beispielsweise bei den Unternehmens-
recherchen, die immer auf den gleichen Suchanfragen
basieren, nicht jedes Mal diese Anfragen selbst eingegeben
werden. Hierfiir sind Vorlagen entstanden, die aus Such-
anfragen aus einer Lebensmittelkategorie und Verben be-
stehen, die eine Kaufabsicht anzeigen. Die Lebensmittel-
kategorien wurden dabei der Lebensmittelpyramide der
Deutschen Gesellschaft fiir Erndhrung entnommen (DGE,
2016). Beispiele fiir solche Suchanfragen sind ,,Bier online
bestellen®, ,,Lebensmittel liefern lassen oder ,,Kaffee kau-
fen®.

Softwarearchitektur des Prototyps

Fiir die Umsetzung der Software wurde auf das verbreitete
Model-View-Controller-Prinzip (MVC) zuriickgegriffen (s.
Abb. 2). Bei diesem Programmiermuster werden die einzel-
nen Komponenten und Module einer Software verschiede-
nen Schichten zugeordnet. Damit wird eine gute Wart-
barkeit erzielt und Moglichkeiten fiir die Erweiterung

DE GRUYTER

geschaffen, da sich die Komponenten austauschen und in
die Software integrieren lassen”* (Eckerson, 1995 & Fowler,
2002). So wire es z.B. denkbar, die Anwendungen in der
Prasentationschicht vollkommen auszutauschen, um die
grafische Benutzerschnittstelle in einer anderen Program-
miersprache zur Verfiigung zu stellen oder auch die Ana-
lysewerkzeuge mit anderen Programmbibliotheken und
Schnittstellen zu erweitern, ohne die iibrigen Module an-
passen zu miissen.

Die technische Umsetzung erfolgte anhand geeigneter
Programmiersprachen fiir den Anwendungsfall. Da die
Software webbasiert ist und in jedem herkdmmlichen
Browser nutzbar sein sollte, wurde die Benutzeroberflache
in PHP und Javascript entwickelt. Beides sind De-facto-
Standards fiir die Entwicklung von Webanwendungen. Fiir
die Analysekomponenten wurde die Programmiersprache
Python gewdhlt, da diese beispielsweise mit der Pro-
grammbibliothek SciPy® und scikit-learn® hervorragende
Tools fiir Datenanalysen und Machine Learning bereitstellt
(Garreta, R., & Moncecchi, G., 2013).

Fiir das AAPVL-Tool verwendete man auch in anderen
Forschungsprojekten entwickelte Programmmodule. So
wurde die Technologie fiir das Abfragen der Suchmaschi-
nen mit einem Suchmaschinenscraper aus dem Relevance
Assessment Tool (RAT) (Lewandowski & Siinkler, s. auch
den Artikel zum RAT in diesem Heft) iibernommen und fiir
den Softwareprototyp erweitert. Screen scraping ist all-
gemein eine Methode, um Daten aus Dokumenten anhand
von Merkmalen zu extrahieren. In der Anwendung im
Relevance Assessment Tool und in der AAPVL-Software
bedeutet dies, die Suchergebnisseiten (search engine result
pages, SERPs) von Suchmaschinen anhand von Such-
anfragen automatisiert auszulesen. Dabei wird der HTML-
Quelltext der Seiten eingelesen. Anhand von Tags zur
Strukturierung und Formatierung des Quelltexts werden
die relevanten Informationen, wie die URL der Suchergeb-
nisse und die Trefferbeschreibung, gespeichert. Mit die-
sem Ansatz kann jeweils die maximale Anzahl an zuriick-
gegebenen Suchergebnissen zu einer Anfrage mit den
Quelltexten und Screenshots der Webseiten fiir weitere
Analyseprozesse gespeichert und auf der Text- und der
Bildebene verarbeitet werden.

4 Die Software ist Open Source und kann in dem Repository https://b
itbucket.org/ssuenkler/aapvl/src/master/[1.12.2018] bezogen werden.
5 https://www.scipy.org/ [1.12.2018].
6 https://scikit-learn.org/ [1.12.2018].

Bereitgestellt von | Deutsche Gesellschaft fir Information und Wissen e.V. (DGI)

Angemeldet
Heruntergeladen am | 14.02.19 11:13



DE GRUYTER

Dirk Lewandowski et al., Automatisierte Lebensmittelkontrolle im Internet —— 39

Client im Webbrowser
Nutzerinterface
HTML, CSS, jQuery, Bootstrap
EjgoanBaMng
Prisentationsschicht e
AAPVL Frontend
Webanwendung Analyseanwendung
Webserver Analyseserver
Apache Python
PHP CORL, || PHP cUR Lerimtind et
Applikationsschicht XPath xiaa...R"'
Module Bildanalyse
Zeitsteuerung | [ Screenshot
PHP, Cronjobs || phantomjs T g’f’g‘,"’&,
AAPVL Backend

4

2

Datenschicht

< >
Datenbank
MySQL

Datenbank und Datenserver

Bilder
JPG, PNG, GIF

<
Dateien
HTML, PDF

Abbildung 2: Softwarearchitektur des Prototyps zur Entwicklung von automatisierten Analyseverfahren zur Identifizierung und Bewertung von

nicht verkehrsfahigen Produkten des virtuellen Lebensmittelmarktes.

Umsetzung der MVC-Architektur

Wie bereits erwdhnt, wurde fiir die Entwicklung des Tools
eine Model-View-Controller-Architektur gewdhlt. Dabei
stehen das Model fiir die Datenschicht, die View fiir die
Prasentationsschicht und der Controller fiir die Applikati-
onsschicht. Die Schichten werden im Folgenden mit ihren
jeweiligen Modulen und Aufgaben nédher erldutert.

Datenschicht

Samtliche Module in der Anwendungsebene kommunizie-
ren iiber eine MySQL-Datenbank. Dort werden sowohl die
Ergebnisse aus der Datenerfassung (gespeicherte Websei-
ten und Bilder) als auch sdmtliche Analyseergebnisse so-
wie die Eingaben und Metadaten zu den Recherchefdllen
gespeichert und nach Aufbereitung durch SQL-Abfragen
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auf der Prasentationsebene dem Nutzer verfiighar ge-
macht. Da die Anwendung in zwei Programmiersprachen
entwickelt wurde, dient die MySQL-Datenbank auch als
wichtige Schnittstelle zwischen den Modulen in den ver-
schiedenen Sprachen.

Applikationsschicht

In der Applikationsschicht werden sdmtliche Eingaben
verarbeitet und die Suchergebnisse mit einem Scraper er-
fasst sowie die Impressen durch einen Crawler auf den
Webseiten ausgelesen. Die gespeicherten URLs werden im
ndchsten Schritt aufgerufen, um den Quelltext zu sichern
und einen Screenshot als Bild anzufertigen. Der Crawler
hingegen durchsucht die aufgerufene URL nach der Unter-
seite mit den Kontaktdaten auf der Webseite bzw. nach
dem Impressum. Dies geschieht durch den Abgleich des
Hyperlinks und des Linktextes mit Keywords wie Impres-
sum, Kontakt, Uber uns, usw.

Scraper und Crawler wurden dabei in PHP mit der
Nutzung von Phantom]S programmiert. Phantom]S ist
ein sogenannter Headless Browser und simuliert Anfra-
gen an Webseiten in der Rolle herkémmlicher Web-
browser. Wenn diese Daten erfasst sind, werden damit
automatisch sogenannte Jobs generiert, die durch die
Analyseanwendung aufgegriffen und verarbeitet werden.
Es finden pro gespeicherte Webseite Klassifikationen
statt, die auf Algorithmen aus dem iiberwachten maschi-
nellen Lernen basieren. Durch den Einsatz einer Support
Vector Machine werden die Inhalte im Quelltext gegen
eine zuvor erstellte Wissensbasis abgeglichen und eine
Wahrscheinlichkeit fiir die Ubereinstimmung berechnet.
Diese Vorgdnge sind in Python implementiert, da diese
Sprache einen starkeren Fokus auf die Datenanalyse
hat.

Fiir das AAPVL-Tool wurden iiber 1.000 Webseiten fiir
die Shop-Erkennung und die Lebensmittelshop-Erken-
nung manuell Kklassifiziert; sie bilden die Wissensbasis.
Daraus wurden automatisch die Features extrahiert, die
als Indikatoren fiir die Einschidtzung neuer Webseiten in
Bezug auf die Eigenschaften von Online-Shops und Le-
bensmittel-Shops herangezogen werden.

Je nach Recherche-Art folgen noch weitere Schritte. So
wurde eine Verdachtsanalyse fiir die Uberpriifung des Lo-
go- und Missbrauchs von Biosiegeln implementiert. Dafiir
wird auf den Webseiten bzw. auf den Screenshots {iber
eine Bilderkennung ausgewertet, ob sich dort ein Biosiegel
befindet. Wenn dies der Fall ist, wird die so genannte Oko-
Kontrollnummer aus dem Quelltext extrahiert und mit
einer Liste zuldssiger Nummern abgeglichen. Fillt diese
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Uberpriifung negativ aus, wird das Web-Ergebnis entspre-
chend gekennzeichnet.

Prasentationsschicht

Die ausgewdhlten Technologien in der Prdsentations-
schicht umfassen eine Kombination von JavaScript-Biblio-
theken mit HTML und CSS. Diese Kombination gilt als De-
facto-Standard fiir die modernen Web-Applikationen. Die
Hauptkomponente der Prdsentationsschicht ist die gra-
fische Benutzeroberfliche (GUI) oder auch das Frontend,
das verantwortlich fiir die Anzeige der Ergebnisse aus der
Applikationsschicht ist und auch die Eingaben in verschie-
denen Formularen verarbeitet. Mit Hilfe von Konfigurati-
onsdateien kénnen auch Sprachtemplates definiert wer-
den, damit eine Nutzung in weiteren Staaten ermdglicht
wird.

Neben der Moglichkeit, die Daten fiir die Recherchear-
ten sowie die Suchanfragen dafiir festzulegen, lassen sich
im Frontend die Ergebnisse der Recherchen manuell nach-
bewerten, da die automatisierten Analysen keine hundert-
prozentig verldsslichen Ergebnisse liefern kénnen. Damit
lassen sich falsch klassifizierte Inhalte korrigieren sowie
Verdachtsmomente, die durch die Software identifiziert
wurden, verifizieren. Dies erfolgt in Form eines Editors, der
eine Bearbeitung der Inhalte in Tabellen ermdglicht. Ab-
bildung 3 zeigt einen Ausschnitt dieses Editors.

Erkennungsraten der
Klassifikatoren Shop- und
Lebensmittelshoperkennung

Die Erkennungsraten der Klassifikatoren wurden in einer
umfangreichen Unternehmensrecherche getestet. Es wur-
den insgesamt 121 Suchanfragen an google.de gesendet
und die Ergebnisse automatisiert gespeichert. Jedes Such-
maschinenergebnis wurde mittels Crawling der entspre-
chenden Hauptdomain zugeordnet sowie die zugehdorige
Impressumsseite ermittelt. Insgesamt kamen 137.619 Such-
ergebnisse zustande, die sich auf 39.452 Domains vertei-
len. Diese Seiten wurden in die Klassen ,,Shop“ und ,,Le-
bensmittelshop“ klassifiziert. Eine manuelle Auswertung
von 11.115 Seiten in Gegeniiberstellung zu den Ergebnissen
der maschinellen Klassifikatoren auf diesen Seiten zeigt
die Prazision der Klassifikation.

Mit dieser Studie sollte der Schwellenwert fiir die
Wahrscheinlichkeit bestimmt werden, ab wann eine Web-
seite als Shop oder kein Shop bzw. Lebensmittelshop oder
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Einstellungen Ausloggen

Nachbewertung
Add new Column Speichern O I Bundesland:
Ruckmeldungen Y J| Loschen shop:[ v Lebensmitiel-Shop: | v
Ergebnisse Exportieren
Zeige 10 v Eintrage Suche:
Unterseiten ¢ Anbieter ¢ StraBe ¢ PLZ ¢ 0
pikantum.de/Impressum pikantum KG Gewerbegebiet 6 49838
pikantum.de/Impressum (Kopie)
rimoco.de/impressum Coberi GmbH Talstr. 48 66119
rimoco.de/impressum (Kopie)
rs-vital.de/impressum Hatschekstrale 69126

rs-vital.de/impressum (Kopie)

sandorado.de/impressum.html
sandorado.de/impressum.html (Kopie)

Abbildung 3: Editor zur Nachbewertung in der AAPVL-Anwendung.

kein Lebensmittelshop klassifiziert wird. Das Ziel war, das
beste Verhiltnis zwischen falschen und richtigen Zuord-
nungen zu ermitteln. Hierbei galt, dass die Richtig-positiv-
Rate moglichst hoch, wichtiger aber die Falsch-negativ-
Rate so niedrig wie moglich sein soll, damit keine relevan-
ten Lebensmittelhdndler der Kontrolle entgehen. Um den
Behorden unnétigen Aufwand zu ersparen, ist ein mog-
lichst geringer Wert der Falsch-positiv-Rate notig. Fiir das
Herausfiltern entsprechend vieler irrelevanter Ergebnisse
muss der Wert der Richtig-negativ-Rate mdglichst hoch
sein. Abbildung 4 illustriert die Verteilung der Ergebnisse
des Shop-Klassifikators auf die vier Ergebnisraten bei den
entsprechenden Sicherheitswerten. Abbildung 5 zeigt die
entsprechende Grafik fiir den Lebensmittelshop-Klassifi-
kator.

Es ist ersichtlich, dass der Klassifikator fiir die Shop-
erkennung deutlich zuverldssiger klassifiziert als der Le-
bensmittelshop-Klassifikator. Daher wurde fiir die Shoper-

23

kennung der optimale Wert bei der Erkennungsgrenze von
85 Prozent und bei der Lebensmittelshoperkennung bei
einem Wert von 80 Prozent gesetzt. Der Prototyp ist also so
voreingestellt, dass alle Seiten, die mit einer Wahrschein-
lichkeit von unter 85 Prozent kein Shop sind, und nur die
Seiten, die mit einer Wahrscheinlichkeit von 85 Prozent
oder mehr eingestuft wurden, in die weitere Bearbeitung
(z.B. manuelle Nachbewertung) gehen. Gleiches gilt bei
der Lebensmittelshoperkennung bei einem Wert von 80
Prozent. Diese Voreinstellung ldsst sich jedoch in Abhén-
gigkeit von der Fragestellung oder der vorhandenen Be-
arbeitungszeit entsprechend der individuellen Bediirfnisse
fallspezifisch anpassen.
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Klassifikator Shoperkennung
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Abbildung 4: Zuverldssigkeit des Klassifikators Shoperkennung in Abhdngigkeit zum Wahrscheinlichkeitswert fiir eine korrekte Klassifikation.

Fazit

Das hier vorgestellte Forschungsprojekt bietet einen wich-
tigen Beitrag zur Lebensmitteliiberwachung bei der Kon-
trolle des Online-Handels mit Lebensmitteln, da die
Schnelllebigkeit und die uniiberschaubare Menge an Da-
ten grof’e Herausforderungen darstellen. Mit dem ent-
wickelten Konzept und dem dazugehorigen Softwarepro-
totyp lassen sich bereits jetzt wiederkehrende Tatigkeiten
zur Durchfiihrung von Unternehmensrecherchen, Produk-
trecherchen und Auftragsrecherchen unterstiitzen. Die
Software wurde im Rahmen verschiedener Auftragsrecher-
chen durch das Bundesamt fiir Verbraucherschutz und
Lebensmittelsicherheit genutzt und hat sich dort fiir die
Unternehmensrecherche und die Produktrecherche be-
wihrt. Ein Fall zur Uberpriifung der rechtméfigen Nut-
zung von Biosiegel ist noch in der Bearbeitung und wird
nach Fertigstellung ausgewertet.

Im Rahmen des Projektes wurden nicht nur wichtige
Erkenntnisse und Ergebnisse fiir die Lebensmitteliiber-
wachung generiert. Auch fiir die Informationswissen-
schaft bilden solche langjdhrigen Verbundprojekte grofie
Chancen, da dort gezeigt werden kann, dass auch solche
speziellen Anwendungsfalle informationswissenschaftli-
che Kompetenzen benétigen. So wurden insbesondere

Methoden aus dem Information Retrieval und der Infor-
mation-Retrieval-Evaluierung zur Gestaltung des Kon-
zepts und fiir die technische Umsetzung angewendet. Bei
Retrievaltests werden Dokumentenkollektionen anhand
von Suchanfragen generiert und durch Jurorinnen und
Juroren bewertet. Dabei werden auch die Relevanzkrite-
rien als Bewertungsgrundlage festgelegt. Im AAPVL-Pro-
jekt ist die Vorgehensweise analog, wobei die Bewertung
hauptsdchlich durch Machine-Learning-Konzepte in der
Software stattfindet.

Die vorgestellte Software und ihre Komponenten sind
sehr flexibel gestaltet und nicht auf ihre Anwendung im
Lebensmittelkontext beschrankt. Das Scrapen von Such-
maschinen fiir die Zusammenstellung von Dokumenten-
kollektionen ldsst sich fiir andere Anwendungen einset-
zen. Die Klassifikationskomponenten sind dazu in der
Lage, jede Art von Webdokument nach Vorgaben zu klas-
sifizieren. So konnen die Klassifkationskomponenten fiir
jede Art von Webseitenklassifizierung nach bestimmten
Themen und Kriterien genutzt werden, z.B. im Rahmen
von Marktsichtungen oder zur Erkennung von Produktfal-
schungen. Dafiir wird nur eine Wissenshasis benétigt, die
vorklassifizierte Webseiten in Form von Quelltexten ent-
hilt. Analog ldsst sich die Bilderkennung auch fiir die
Analyse anderer Logos oder Bilder einsetzen. Auch dafiir

Bereitgestellt von | Deutsche Gesellschaft fir Information und Wissen e.V. (DGI)

Angemeldet
Heruntergeladen am | 14.02.19 11:13



DE GRUYTER Dirk Lewandowski et al., Automatisierte Lebensmittelkontrolle im Internet = 43
Klassifikator
Lebensmittelshoperkennung

100
90 —
g 8o |
v
£ 0 o
& 60 —
S 50 L
[}}
S 40 -
[=
Q@ 30 —
o
a 20 |
10 —
0
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%
Wert fiir die Sicherheit der korrekten Klassifikation
(Wahrscheinlichkeitswert in Prozent)
M "true positive"  H "false negative" "true negative" "false positve"

Abbildung 5: Zuverldssigkeit des Klassifikators Lebensmittelshoperkennung in Abhdngigkeit zum Wahrscheinlichkeitswert fiir eine korrekte

Klassifikation.

miissen Trainingsdaten aufbereitet und bereitgestellt wer-
den. Die Impressumserkennung ist ebenfalls eine generi-
sche Anwendung, die z.B. fiir die Zusammenstellung von
Kontaktdaten nutzbar ist, was wiederum fiir eine Markt-
sichtung hilfreich ist.

Zusammenfassend betrachtet, ist dieses Projekt nur
ein Beispiel dafiir, wie sich mit grundlegenden Erkennt-
nissen aus der Informationswissenschaft Klassifikations-
und Analyseaufgaben zu einer Vielzahl von Anwendungs-
fallen durchfiihren lassen, wenn Webdokumente als Do-
kumentenbasis automatisiert ausgewertet werden sollen.
Es ergeben sich dadurch zahlreiche Chancen, auch in Be-
reichen abseits von traditionellen Information-Retrieval-
Evaluierungen oder automatischen Textklassifikationen.
Ferner zeigt die Durchfiihrung eines solchen Projekts, dass
die Softwareentwicklung bei der Nutzung vorhandener
Programmbibliotheken und bewédhrter Konzepte mit iiber-
schaubarem Aufwand betrieben werden kann. So existie-
ren sowohl fiir die Gestaltung von Weboberfldchen zahl-

reiche Open Source-Frameworks’ und fiir das Machine-
Learning bietet Python auch sehr gute Open Source-Biblio-
theken®.

Forderhinweis

Die Férderung des Projekts erfolgte aus Mitteln des Bundes-
ministeriums fiir Erndhrung und Landwirtschaft (BMEL)
aufgrund eines Beschlusses des deutschen Bundestages.
Die Projekttragerschaft erfolgt iiber die Bundesanstalt fiir
Landwirtschaft und Erndhrung (BLE) im Rahmen des Pro-
gramms zur Innovationsforderung. Das Projekt hatte die
Forderkennzahl 2819104715.

7 z.B.ist Angular]S ein Open Source Framework von Google, das alle
notwendigen Funktionen zur Entwicklung von Webapplikationen
mitbringt.

8 Dazu gehort u.a. die scikit-learn-Bibliothek, die fiir eine Vielzahl
von Machine-Learning-Algorithmen entwickelt wurde.
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